SIA Tet interneta datplismas parvaldibas

pasakumi un to ietekme

SIA Tet neveic datplGsmas paléninaSanu vai ierobezoSanu, lai izvairttos no tikla parslodzém. Pat
maksimalas noslodzes periodos interneta datplisma netiek paléninata vai kavéta nevienam

lietojumam.

SIA Tet veic interneta pakalpojumu datpliismas parvaldibas pasakumus tikai, lai saglabatu tikla,
tikla sniegto pakalpojumu un galiekartu integritati, dro$tbu un nepartrauktibu. Veiktie datplismas

parvaldibas pasakumi ir sekojosi:

1. Tiek blokéts Vienkarsa pasta parsatiSanas protokola (SMTP) 25. ports privatpersonu
pakalpojumu interneta datplismam un juridisko personu pakalpojumu ar dinamiskam IP
adresém datplismam izeja uz starptautisko tiklu. Tas tiek darits droSibas apsvérumu dél, jo
25. porta protokols ir fundamentali nedro$s un elementari izmantojams |launpratigos noldkos.
SIA Tet pielietota 25. porta blokéSana neierobezo klientam interneta pakalpojuma lietoSanu,
blokéSana neliedz galalietotajiem piekluvi nevienam pakalpojumam, bet aizsarga klientu no
IP adreses nonaks$anas melnaja saraksta un no pakalpojumu partraukuma. Ja klients izmanto
e-pasta serveri arzemés, tad to nevarés izdarit izmantojot 25.portu, bet izmantojami SMTP
porti 587 vai 465.

2. Tiek blokéts Parraides vadibas protokola (TCP) 53.ports ienakoSai datplismai no
starptautiska tikla uz SIA Tet dinamiskajam IP adresém. Tas tiek darits droSibas apsvérumu
del, lai nevarétu Tet klientu kompromitétds galiekartas izmantot DDoS uzbrukumu
organizacijai. ST 53. porta blok&$ana nelauj izmantot Tet pieslégumu ar dinamisko IP adresi
DNS servera pakalpojumu sniegSanai lietotajiem arzemés. Lai izvairitos no ST ierobezojuma,
klientam ir japieprasa Tet statiska IP adrese. SIA Tet pielietota 53. porta blokéSana neierobezo
klientam interneta lietoSanu, blokéSana neliedz galalietotdjiem piekluvi nevienam

pakalpojumam, bet aizsarga klientu no vina galiekartas izmantoS8anas DDoS uzbrukumos.

3. Tiek blokéts Lietotdja Datogrammu Protokola UDP (User Datagram Protocol) 1900.ports
interneta piekluves pakalpojumu datplismam no dinamiskajam IP adresém. Tas tiek darits
droSibas apsvérumu dél, lai laundari nevarétu galalietotajiem nezinot to galiekartas un privato
tiklu iekartas izmantot DDoS uzbrukumiem. SIA Tet pielietota UDP 1900.porta blokéSana
neierobezo klientiem interneta lietoSanu, bet aizsarga klientus no vinu iekartu izmantoSanas
DDoS uzbrukumos. Porta blokéSana liedz galalietotdjam izmantot "Universal Plug and Play"

(UPnP) tehnologiju publiskaja interneta, kur ta nenodros$ina nekadu noderigu funkcionalitati.



UPnP tehnologija ir paredzéta izmantoSanai iek$gjos tiklos (LAN) un 1900.porta bloké$ana

neietekmé UPnP izmantoSanu galalietotaja iekS€&ja tikla (LAN).
SIA Tet piemérotie datplismas parvaldibas pasakumi nepasliktina interneta piekluves pakalpojumu
kvalitati, neskar abonentu privatumu un personas datu aizsardzibu.

Saskana ar valsts kompetento iestazu lemumiem Tet klientiem tiek ierobezota piekluve konkrétam

timekla vietném (doména vardam vai interneta protokola adresei).



